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Аннотация. Рассмотрена задача проектирования автоматизированной системы мониторинга  

лабораторного оборудования перед проведением занятия в вузе. Процедура мониторинга должна  
осуществляться дистанционно и призвана оперативно информировать службы технической поддержки  
в случае отклонения измеренных параметров от требуемых величин, указанных в нормативно-
технической документации. Кроме того, необходимо осуществлять контроль состояния самого помеще-
ния (температура воздуха, напряжение в электрической сети, отсутствие протечек систем водоснабжения 
и отопления). Для реализации данного проекта использовались методы алгоритмизации и программиро-
вания контроллеров. Проведен предварительный этап Е-сетевого моделирования рассматриваемой систе-
мы с целью имитации процессов отказа лабораторного оборудования. Представлены результаты проекти-
рования системы: функциональная схема системы мониторинга оборудования, программное обеспечение 
для контроллера ПЛК200, разработанное в инструментальной среде CoDeSys. Указаны возможные пути 
дальнейшей работы в рамках рассматриваемой задачи. 
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Abstract. The article considers the problem of designing an automated system for monitoring laborato-

ry equipment prior to classes at a higher educational institution. The monitoring must be carried out remotely 
and promptly inform the technical support services should there be found deviations of the measured parame-
ters from the required values specified in the regulatory and technical documentation. In addition to that,  
it is necessary to monitor the condition of the room itself (air temperature, voltage in the electrical network,  
no water and heat supply systems leakage). Methods of algorithmization and programming of controllers  
are used to implement the design. Simulation of laboratory equipment failure is carried out via preliminary 
stage of E-network modeling of the system. The results of the system design include the functional diagram  
of the equipment monitoring system and the software for the PLC200 controller developed in the CoDeSys tool 
environment. The study proposes possible ways for further research on the problem in question.  
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ВВЕДЕНИЕ 

В условиях рыночной экономики происхо-
дит оптимизация расходов на содержание 
персонала отделов технической эксплуатации 
и обслуживания помещений, а также техниче-
ского персонала лабораторий, в чьи обязанно-
сти входит проверка исправности лаборатор-
ного оборудования. Поэтому существует ве-
роятность, что преподаватель и студенты, 
придя в лабораторию на занятие, могут столк-
нуться с отсутствием электропитания сети, 
низкой температурой воздуха в аудитории, 
протечкой воды в системах водоснабжения  
и отопления, а также отклонением рабочих 
параметров лабораторного оборудования. 

Традиционно рабочие помещения оснаща-
ются охранно-пожарной сигнализацией, по-
этому было принято решение о проектирова-
нии системы мониторинга готовности учебной 
лаборатории к проведению занятий, включа-
ющей в себя только функции сигнализации  
о протечке воды, проверки наличия сетевого 
электропитания и исправности оборудования. 

Обзор источников показывает, что с нача-
ла XXI века в мире стали широко развиваться 
концепции «умного окружения» (Smart 
environment) и «окружающего интеллекта» 
(Ambient intelligence) [2–3], которые впослед-
ствии использовались для «умного обучения» 
и создания «умных лабораторий» [4–7]. В та-
ких интеллектуальных системах существуют 
подсистемы управления контекстом, распо-
знавания деятельности, а также индикаторы 
включения/выключения компьютеров. 

Данная работа направлена на создание 
подсистемы мониторинга, которая может до-
полнить существующие решения в плане 
проверки исправности оборудования и готов-
ности лаборатории к проведению занятий по 
дисциплине «Автоматизированные системы 
управления технологическими процессами» 
Политехнического института Сургутского 
государственного университета на базе кон-
цепции «Интернет вещей». 

Данная проблема уже была описана во мно-
гих источниках. Например, в статье А. А. Жук 
и А. А. Яроцкой «Умная лаборатория» рас-
смотрен вопрос разработки электронных 
устройств и программно-аппаратного ком-
плекса с применением технологии «Интер-
нет вещей» для цифровизации учебной лабо-

ратории: «Наиболее приоритетным направ-
лением для предприятия является создание 
“умной” среды на рабочем месте. Основным 
требованием “умного” рабочего места явля-
ется его эргономичность, т. е. функциональ-
ность, организованность, комфорт, соответ-
ствие роду деятельности» [8, с. 29]. 

Схожую тему рассматривал А. И. Аверин 
в статье «Интеллектуальное управление до-
мом» [9]. В данной работе описаны методы 
построения интеллектуального дома и управ-
ления им с помощью функции дистанционной 
оптимизации освещенности, отопления, защи-
ты и управления домом (при помощи мобиль-
ных устройств и специальных брелоков). 

 
МАТЕРИАЛЫ И МЕТОДЫ 

Для проектирования автоматизированной 
системы мониторинга на начальном этапе 
была разработана Е-сетевая [10] логико-
динамическая модель, представленная на 
рис. 1. Данный формализм позволяет эффек-
тивно описывать дискретные параллельные 
взаимодействующие процессы. Использова-
ние рассматриваемой модели позволяет 
осуществлять имитацию процессов хранения 
и эксплуатации оборудования, оценивать 
влияние возмущающих факторов на исполь-
зуемое оборудование.  

На рис. 1 срабатывание переходов T1 со-
ответствует формированию потока фишек, 
V1 имитирует процесс формирования рабо-
тоспособного оборудования в лаборатории  
и формирования начальной маркировки сети 
M (1,1, 0, … ,0). Каждый прибор ставится  
в соответствии с фишкой, атрибуты которой 
соответствуют названию оборудования, тех-
ническим условиям эксплуатации и хране-
ния. Переход Т2 выполняет функцию распре-
деления оборудования по стеллажам. Данная 
процедура по умолчанию осуществляется  
в порядке возрастания номера места хране-
ния. При необходимости в позиции R1 ука-
зывается порядок распределения оборудова-
ния по стеллажам. Переход T3 формирует 
поток фишек, V2 имитирует воздействия, 
приводящие к нарушению правил хранения  
и эксплуатации оборудования. К данным 
воздействиям можно отнести температуру 
воздуха, напряжение в электрической сети, 
протечки систем водоснабжения и отопле-
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ния. Степень воздействия указана в атрибу-
тах фишек V2 в виде нечетких множеств.  
На рис. 1 схематично представлена функция 
принадлежности µV2(x) внешнего фактора x, 
например температуры в помещении. Рас-
сматриваемый фактор принимает три значе-
ния: низкий, средний и высокий уровень 
негативного воздействия на оборудование. 

Формирование нечетких множеств осу-
ществляется с помощью экспертных оценок. 
Отказ оборудования соответствует срабаты-
ванию перехода T1,1 и занесению фишки 
(оборудования) в позицию S1,3. Таким обра-
зом, генерируя поток событий V2, можно 
имитировать аварийные ситуации и их по-
следствия. 

 
 

R1 

T1 

T2 

T1,1 
Позиция S1,3 соответствует 

неисправному состоянию 

оборудования № 1 

T1,2 

 

R1,1 

Позиция S1,1 соответствует работоспособному 
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V1 
S1 
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S1,2 

… 

Оборудование № 1 
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негативного 

воздействия 

средний уровень негативного 

воздействия на оборудование № 1 

высокий уровень 
1 

 
 

Рис. 1. Обобщенная Е-сетевая логико-динамическая модель состояния оборудования 
Примечание: составлено авторами. 

 
В качестве технологии создания автомати-

зированной системы мониторинга лаборатор-
ного оборудования использовалась концеп-
ция «Интернет вещей» (IoT), получившая  
в настоящее время широкое развитие, а также 
концепция интеллектуальной фабрики (Smart 
Factory), которая подразумевает контроль 
промышленного оборудования с целью поис-
ка проблемных зон для исключения отказов. 

Архитектура системы мониторинга лабо-
раторного оборудования, представленная на 
рис. 2, имеет иерархическую структуру, ха-
рактерную для автоматизированных систем 
управления. На нижнем полевом уровне про-
исходит сбор данных как с лабораторных,  
так и с контрольных датчиков. Модуль сбора 
данных Мх210 совместим с контроллером на 
аппаратном и программном уровне, что обес-
печивается единым производителем оборудо-
вания – компанией «Овен». Далее данные  

поступают на уровень управления технологи-
ческим процессом – на контроллер ПЛК200, 
который производит обработку и анализ этих 
данных, а также выдачу необходимых сигна-
лов. На этом уровне существует возможность 
отображения данных на информационной 
жидкокристаллической панели оператора  
с настенным креплением СП310-Р, которую 
можно установить дополнительно к основно-
му оборудованию, а также на WEB-панели 
оператора ВП110, обеспечивающей удален-
ный доступ. Информация с контроллера пе-
редается на вышележащий уровень визуали-
зации и диспетчерского управления. На этом 
уровне расположен сервер с работающий 
SCADA-системой, которую можно разрабо-
тать в среде программирования CoDeSys. 
Также есть возможность управления этой  
системой с удаленного компьютера через  
Интернет. 
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Рис. 2. Архитектура системы мониторинга лабораторного оборудования 

Примечание: составлено авторами. 

 

В лаборатории АСУ ТП, для которой разра-

батывалась эта система, находятся 4 комплекта 

лабораторного оборудования, каждый из кото-

рых содержит датчик температуры «ТПУ 

0304/М1-Н», датчик давления «ЭЛЕМЕР-100» 

и блок питания «БП 906А/24-2» (рис. 3).  

 

 
 

Рис. 3. Функциональная схема системы мониторинга лабораторного оборудования 

Примечание: составлено авторами. 
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Система мониторинга постоянно считы-

вает сигнал с датчика протечки и в случае 

наличия таковой передает сигнал на рабо-

чую станцию и удаленный компьютер.  

Для тестирования оборудования (по нажа-

тию кнопки «Тест» или по команде опера-

тора) включается реле подачи питания,  

и показания всех датчиков считываются 

контроллером ПЛК200 (продукт компании 

«Овен»).  

Далее эти данные отображаются на рабо-

чей станции с помощью специального экрана 

визуализации. Также предусмотрено резерв-

ное электропитание системы в случае отклю-

чения электроэнергии. Блок-схема работы 

системы представлена на рис. 4. 

 

 
 

Рис. 4. Блок-схема программы 

Примечание: составлено авторами. 

 

Алгоритм реализован в инструментальной 

среде CoDeSys, версия 2.3.9.41. Программа 

состоит из 5 компонентов (рис. 5): четырех 

функциональных блоков, написанных на язы-

ке IL (AskBlock, SwitchON, TestBlock, Water-

Leak), и основной программы (PLC_PRG). 
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Рис. 5. Компоненты программы 

Примечание: составлено авторами. 

 

В блоке WaterLeak происходит считывание 

датчика протечки (рис. 6). Если переменная 

INwater равна «true» (протечка обнаружена), 

то мы записываем аналогичное значение  

в переменную OUTalarm, тем самым опове-

стив оператора о тревожной ситуации. 

 

 
 

Рис. 6. Блок проверки протечки 

Примечание: составлено авторами. 

 

Блок TestBlock осуществляет проверку 

нажатия кнопки «Тест». Если она нажата, про-

исходит переход к процедуре тестирования 

оборудования лаборатории. Блок SwitchON 

подает управляющий сигнал на включение 

реле подачи питания на датчики температу-

ры, напряжения и давления. Затем блок 

AskBlock считывает показания датчиков  

и передает их значения на экран визуализа-

ции, который находится на рабочей станции 

оператора. Объявление всех необходимых 

для работы переменных в основной про-

грамме в режиме тестирования представлено 

на рис. 7.  

 

 
 

Рис. 7. Объявление переменных в основной программе 

Примечание: составлено авторами. 
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РЕЗУЛЬТАТЫ И ИХ ОБСУЖДЕНИЕ 

Функционал разработанной системы за-

ключается в отслеживании готовности учеб-

ной лаборатории к работе и дальнейшем 

отображении показаний датчиков темпера-

туры, напряжения и давления на экране ви-

зуализации. Для реализации вышеуказанного 

функционала использовалось программное 

обеспечение CoDeSys в сочетании с датчи-

ками температуры «ТПУ 0304/М1-Н», дат-

чиками давления «ЭЛЕМЕР-100» и блоками 

питания «БП 906А/24-2». На рис. 8 показано 

расположение лабораторного оборудования 

на стеллаже хранения с подключением  

к контроллеру. 

 

 
 

Рис. 8. Расположение лабораторного оборудования на стеллаже хранения 

Примечание: составлено авторами. 

 

Внешний вид экрана визуализации систе-

мы, запущенной на рабочей станции и уда-

ленном компьютере, представлен на рис. 9. 

Данный экран содержит показания датчиков 

напряжения, датчиков давления, датчиков 

температуры, кнопку «Тест», кнопку симу-

ляции наличия протечки, индикатор тревоги. 
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Рис. 9. Экран визуализации 

Примечание: составлено авторами. 

 

После подачи питания контроллер обра-

батывает сигнал с датчика протечки. Если 

нажата кнопка «Тест» и датчик протечки не 

сработал, контроллер подает сигнал на реле, 

которое осуществляет передачу напряжения 

на датчики температуры, давления и напря-

жения с помощью блока питания. Показания 

датчиков считываются контроллером и пере-

даются на рабочую станцию. Далее эти дан-

ные отображаются на рабочей станции с по-

мощью специального экрана визуализации. 

В случае протечки срабатывает сигнал тре-

воги ALARM и питание на реле не подается. 

Разработанная пилотная версия системы 

мониторинга лабораторного оборудования 

прошла успешную апробацию в лаборатории 

АСУ ТП Сургутского государственного уни-

верситета. Представленное решение показало 

полное соответствие техническому заданию.  

 
ЗАКЛЮЧЕНИЕ 
На данном этапе разработки проекта была 

создана пилотная система для четырех ком-

плектов лабораторного оборудования, в даль-

нейшем планируется расширить не только их 

количество, но и номенклатуру. Кроме того, 

данная разработка может использоваться  

в качестве элемента обучения специалистов 

инженерной области. Для этого предпола-

гается интегрировать разработанную Е-сетевую 

модель, имитирующую аварийные ситуации, 

в автоматизированную систему мониторинга 

оборудования. 
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