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Аннотация. Проведен анализ систем многоканальной цифровой обработки сигналов спутниковой 

навигации для беспилотных летательных аппаратов. Показано, что для повышения помехоустойчивости 

навигационного оборудования на основе адаптивного изменения параметров настроек целесообразно приме-

нять программируемые логические интегральные схемы для реализации вариативных алгоритмов обработки 

сигналов без реконфигурации структуры оборудования при изменениях радиоэлектронной обстановки. 

Выполнена разработка помехоустойчивого навигационного комплекса для беспилотного летатель-

ного аппарата на базе программируемой логической интегральной схемы с функциями одновременного 

приема сигналов спутниковых систем навигации ГЛОНАСС, GPS, QZSS, BeiDou, Galileo, NavIC по четырем 

независимо настраиваемым каналам и их цифровой обработки с использованием алгоритмов адаптивной 

фильтрации. С использованием программ электродинамического моделирования адаптивных антенных  

решеток SolidWorks, Altium Designer, Quartus исследованы закономерности пространственной избиратель-

ности приема сигналов и возможности адаптации навигационного оборудования в условиях помех. 
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Abstract. The study analyzes multichannel digital satellite navigation signal processing systems for 

unmanned aerial vehicles. To advance interference insusceptibility of navigation equipment on the basis of 
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adaptive change in settings, it is advisable to apply a field programmable gate arrays in order to implement 

variations of algorithms of signal processing without reconfiguring the equipment’s structure in changes in 

radioelectronic settings. 

A navigation complex with the function of interference insusceptibility is developed based on the field 

programmable gate arrays. It may simultaneously receive signals from such satellite navigation systems as 

GLONASS, GPS, QZSS, BeiDou, Galileo, and NavIC via four independently tuned channels and their digital 

processing using adaptive filtering algorithms. Patterns in spatial selectivity of signals are studied, as are the 

possibilities for navigation equipment adaptability in interference settings using programs for electrodynamic 

modeling of adaptive antenna arrays ‒ SolidWorks, Altium Designer, and Quartus. 

Keywords: unmanned aerial vehicle, satellite navigation system, interference insusceptibility of a na-

vigation equipment, field programmable gate array, adaptive antenna array  
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ВВЕДЕНИЕ 

Усложнение условий применения, комплек-
сирование функций и расширение перечня задач, 
решаемых радиотехническими комплексами 
с беспилотными летательными аппаратами 
(БЛА) [1, 2], определяют необходимость по-
вышения помехоустойчивости их навигаци-
онного оборудования [3, 4]. 

Одним из эффективных технических спо-
собов защиты систем спутниковой навигации 
от преднамеренных и случайных помех явля-
ется пространственная селекция в адаптивных 
антенных решетках [5, 6]. Главное преимуще-
ство пространственной селекции излучений 
по сравнению с временной селекцией заключа-
ется в возможности реализации при отсутствии 
априорных сведений о частотно-временных 
параметрах обрабатываемых процессов [5, 7], 
что позволяет выполнять режекцию помех 
различного происхождения при изменениях 
степени проявления демаскирующих приз-
наков в складывающейся радиоэлектронной  
обстановке [6]. 

Пространственная селекция помех в адап-
тивных антенных решетках осуществляется 
за счет корректировки комплексных амплитуд 
или фаз сигналов на антенных элементах [8] 
для достижения максимального отношения 
сигнал/(помеха + шум) на входе приемника 
системы спутниковой навигации [1, 5]. Диа-
граммы направленности антенных решеток 
формируются таким образом, чтобы источники 
помех располагались в секторах наименьшего 
усиления их излучений при наиболее высо-
ких уровнях полезных сигналов навигацион-
ного оборудования. 

Для достижения помехоустойчивости 

навигационного оборудования БЛА, позволя-

ющей снизить риски подмены сигналов гло-

бальных спутниковых навигационных систем 

при спуфинг-атаках, целесообразно организо-

вать получение навигационной информации 

одновременно в различных диапазонах ча-

стот. По результатам оценивания отношения 

сигнал/(помеха + шум) в независимо настраи-

ваемых приемных каналах выполняется авто-

матическое подключение оборудования к тому 

из них, где указанный показатель имеет наиболь-

шее значение [3, 7]. 

Техническая реализация мер помехозащи-

щенности при рациональном расходовании 

информационного ресурса навигационной си-

стемы базируется на построении алгоритмов 

цифровой обработки принимаемых радиоиз-

лучений микроконтроллерами с установлен-

ной при проектировании схемотехнической 

структурой и фиксированной топологией свя-

зей [9].  

Такие специализированные устройства [9, 10], 

ориентированные на выполнение задач навига-

ции в детерминированных условиях, обладают 

высокими показателями быстродействия, опре-

деляемыми производительностью логических 

элементов, и характеризуются отсутствием аппа-

ратурной избыточности при регламентирован-

ной загрузке каждого компонента схемы [10]. 

Вместе с тем недостатком цифровых си-

стем с жесткой логикой функционирования 

является отсутствие возможности настройки 

целевых функций при адаптации к условиям 

выполнения целевых задач, поскольку для из-
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менения алгоритмов защиты от помех требу-

ются трансформация структуры и изменение 

логических правил взаимодействия ее компо-

нентов. По результатам летных эксперимен-

тов [11] установлено, что при потере сигналов 

глобальных спутниковых систем навигации 

автономный полет БЛА реализовать доста-

точно трудно, а при воздействии преднамерен-

ных помех регистрируются отказы не только ос-

новных, но и резервных систем навигации [1, 2]. 

Поэтому при создании помехоустойчивой 

аппаратуры спутниковой навигации для БЛА 

предлагается применять лишенные указан-

ного недостатка универсальные программи-

руемые адаптивные системы с вариативными 

алгоритмами обработки сигналов [2, 3, 7].  

Робастные свойства алгоритмов навигацион-

ного обеспечения объектов сохраняются при 

изменениях параметров радиоэлектронной 

обстановки без коррекции структуры и состава 

оборудования путем настройки ее параметров 

по управляющим командам [3, 4]. 

Перспективные направления развития 

спутниковой навигации связаны с построе-

нием аппаратуры на основе программируе-

мых логических интегральных схем (ПЛИС), 

в которых логика обработки данных (сигна-

лов), в отличие от микросхем, не устанавли-

вается на этапе изготовления, а программи-

руется [3, 7, 12]. 

Цель работы – разработка помехоустой-

чивого навигационного комплекса для БЛА 

на компонентной базе ПЛИС. 

 
МАТЕРИАЛЫ И МЕТОДЫ 

1. Анализ современных разработок по-

мехоустойчивых навигационных систем 

для беспилотных летательных аппаратов. 

Натурные и стендовые эксперименты по-

казывают, что наиболее высокие показатели 

устойчивости работы навигационной аппара-

туры из состава бортового оборудования БЛА 

«Орлан-10» и «Грант-М» в условиях помех 

достигаются за счет применения адаптивной 

антенной решетки «Комета-М» (разработчик – 

ОАО «ВНИИР-Прогресс», г. Чебоксары). 

На рис. 1 представлены общий вид четы-

рехэлементной антенной решетки с диапазо-

ном рабочих частот 1 575–1 610 МГц и вид  

антенного элемента в форме патч-антенны  

Ceramic Patch Antenna Taoglas CGGP.18.4.C.02. 

Тактико-технические характеристики решет-

ки обеспечивают прием сигналов глобальных 

навигационных систем GPS, GLONASS, Gallileo. 
 

 
 

а) б) 

 

Рис. 1. Адаптивная антенная решетка «Комета-М»:  

а) общий вид антенной решетки, б) вид антенного элемента 

Примечание: составлено авторами на основании данных, полученных в исследовании. 

 

В [4] на основании модельных экспери-

ментов по защите навигационной аппаратуры 

от преднамеренных помех путем формирова-

ния диаграмм направленности адаптивной 

антенной решетки «Комета-М» установлено, 

что при исключении приема в трех направле-

ниях, равномерно распределенных по азимуту, 

утрачивается способность пространственной 

режекции мешающих излучений. Адаптивная 

антенная решетка переходит в состояние пере-

грузки, характеризуемое нейтрализацией функ-

ционала полной помехозащищенности [4, 13]. 

Таким образом, вопросы разработки помехо-

устойчивых устройств для комплексной обра-

ботки навигационной информации от группы 

спутников остаются открытыми. 
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2. Разработка помехоустойчивого ком-

плекса цифровой обработки сигналов спут-
никовой навигации на базе программируе-

мых логических интегральных схем. 
Структурная схема разрабатываемого ком-

плекса цифровой обработки сигналов спутни-
ковой навигации на базе ПЛИС представлена 

на рис. 2. Пунктиром обозначен созданный 
проект платы, связывающий его элементы  
в единое целое. Основное аппаратное обеспече-
ние включает модуль PCB NT1065 FMC V3, 
ПЛИС ALTERA FPGA CYCLONE II, плату 
сопряжения с USB 3.0. 

 

 
 

Рис. 2. Структурная схема комплекса 
Примечание: составлено авторами на основании данных, полученных в исследовании. 

 

Платформа на основе микросхемы NT1065 
с аналогово-цифровым преобразователем (АЦП) 
LTC2174CUKG-12-PBF с режимами последо-
вательного и параллельного программирова-
ния, выполненная по технологии программно-
определяемого радио SDR (Software Defined 
Radio) [14], позволяет производить четырех-
канальный прием сигналов в диапазонах  
частот системы дифференциального сервиса 
OmniSTAR (1 539,9 МГц и 1 558,7 МГц) и гло-
бальных спутниковых навигационных систем: 

ГЛОНАСС L1, L2, L3, L5; 
GPS L1, L2, L5; 
QZSS L1, LEX, L2, L5; 
BeiDou B1-C, B1-A, B3, B2b, B2a, B1, B3-A; 
Galileo E1, E6, E5b, E5a; 
NavIC L5. 
Центральным элементом помехоустойчи-

вого комплекса является ПЛИС производства 
Altera на основе микросхемы FPGA серии  
Cyclone, имеющей необходимое количество 
выводов LDVS, обеспечивающих низковольт-
ную дифференциальную передачу сигналов 
на высоких частотах. Для создания и отладки 
проектов применялась система автоматизиро-
ванного проектирования цифровых устройств 
Quartus [15]. 

Управление микросхемой NT1065 с уста-
новлением режимов ее работы, а также  

настройка АЦП происходит согласно прото-
колу SPI по линиям CSN, SCLK, MOSI, MISO 
в соответствии с картой управляющих кодов [16], 
корректировка настройки может осуществ-
ляться контрольными сигналами ПЛИС по 
интерфейсу UART.  

Для визуализации в среде MATLAB, кон-
троля, настройки параметров и обеспечения 
функционирования навигационного комплекса 
по заданному алгоритму разработан проект 
платы сопряжения (переходной платы). 
Плата содержит ПЛИС, микроконтроллер 
AT89C5130A-PUTUM, микросхему энергоне-
зависимой памяти W9812G6KH и контроллер 
USB 3.0 FT600Q для организации управления 
с персональной ЭВМ. 

Проектирование переходной платы осу-
ществлялось с применением программного 
комплекса Altium Designer, содержащего сред-
ства интерактивного размещения компонентов 
и трассировки проводников с учетом требова-
ний, предъявляемых современными технологи-
ями разработок. Работа над проектом проводи-
лась в единой управляющей оболочке Design 
Explorer, что позволило контролировать его це-
лостность на всех этапах синтеза. 

На рис. 3 представлены электронный проект 

разработанной платы (а) и ее изготовленный 

образец со стороны пайки (б). 
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а) б) 

 

Рис. 3. Плата сопряжения:  
а) электронный проект, б) действующий образец 

Примечание: составлено авторами на основании данных, полученных в исследовании. 

 
Особое внимание при создании платы  

уделялось качеству трассировки, поскольку 
оно может существенно ухудшить характери-
стики проекта по сравнению с показателями, 
доступными в ПЛИС – объем логических  
ресурсов, емкость внутренней памяти, общее 
число пользовательских блоков ввода/вывода, 
системная производительность [12]. 

Монтаж печатной платы и проверка ее ра-
ботоспособности выявили трудности с запус-
ком внутреннего генератора контроллера 
USB 3.0 FT600Q при подключении к нему 
кварцевого резонатора на частоте 30 МГц, 
обеспечивающего его устойчивое функцио-
нирование. Применение резонаторов разных 
производителей не помогло преодолеть ука-
занные сложности. 

В ходе серии экспериментов для запуска 
генератора контроллера FT600Q был при- 

менен внешний источник тактового сигнала, 
формируемого с помощью модуля PLL на базе 
ПЛИС ALTERA FPGA CYCLONE II, кото-
рый преобразовывал сигнал с частотой 50 МГц 
в 30 МГц. Проведена доработка схемы, про-
шивки ПЛИС и самой платы по месту. На рис. 3б 
изображены соединительные провода, обеспе-
чивающие передачу тактового сигнала 30 МГц 
с ПЛИС на вход контроллера FT600Q. 

Дополнительно к имеющимся возможно-
стям NT1065 разработанная плата позволяет 
осуществлять цифровую обработку сигналов 
с выхода АЦП по алгоритмам адаптивной не-
линейной фильтрации и трансляцию резуль-
татов на персональную ЭВМ. 

На рис. 4 представлена блок-схема пере-
дачи данных с ПЛИС на ЭВМ по интерфейсу 
USB 3.0 в рабочем окне программы Quartus. 

 

 
 

Рис. 4. Блок-схема передачи данных с ПЛИС на ЭВМ по интерфейсу USB 3.0 
Примечание: составлено авторами на основании данных, полученных в исследовании. 
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Используемые основные порты микро-

схемы имеют следующее назначение [17]: 

- CLK выполняет параллельный вывод 

тактового сигнала шины FIFO на главную 

шину FIFO; 

- RXF_N обеспечивает синхронный режим 

с приемом данных от внешних устройств; 

- TXE_N предназначен для определения 

состояния сигнала тайминга; 

- GPIO0…1 осуществляет конфигурацию 

микросхемы в соответствии с таблицей ис-

тинности; 

- DATA_0…15 представляют собой биты 

ввода-вывода данных по параллельной шине; 

- RD_N используется для включения счи-

тывания входного сигнала; 

- WR_N отвечает за разрешение записи вход-

ного сигнала, запрос на транзакцию данных; 

- OE_N предназначен для включения (от-

ключения) вывода данных на внешние 

устройства; 

- SIWU_N применяется для внешней син-

хронизации; 

- BE_0..1 представляет собой бит ввода-

вывода 0…1; 

- RESET_N реализует функции сброса 

микросхемы в начальное состояние. 

 
РЕЗУЛЬТАТЫ И ИХ ОБСУЖДЕНИЕ 

На рис. 5 представлен внешний вид изго-

товленного помехоустойчивого комплекса 

цифровой обработки сигналов спутниковой 

навигации на базе ПЛИС со стороны компо-

нентов (а) и со стороны, где подводится об-

щее питание к изделию (б). 

 

 
а) 

 
б) 

Рис. 5. Внешний вид комплекса: 

а) со стороны компонентов, б) со стороны разъема питания 

Примечание: составлено авторами на основании данных, полученных в исследовании. 

 

На высокоуровневом языке программиро-

вания общего назначения С++ разработаны 

драйверы для операционной системы Windows, 

позволяющие осуществлять взаимодействие 

персональной ЭВМ с аппаратной частью ком-

плекса. 

Реализовано определение микросхемы 

FT600Q, подключенной по шине USB 3.0, 

чтение и запись конфигурации.  

На рис. 6 приведены результаты выполне-

ния программы в одноканальном (а) и четы-

рехканальном (б) режимах работы. 
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а) б) 

 

Рис. 6. Программная установка режимов работы: 

а) одноканального, б) четырехканального 

Примечание: составлено авторами на основании данных, полученных в исследовании. 

 
Как следует из рис. 6, операционная система 

определяет устройство FT600Q, настроенное  
в одноканальный режим работы (FT245) по шине 
USB 3.0, а также установку микросхемы в че-
тырехканальный режим работы (FT600). 

Для создания пользовательского интерфейса, 
вывода графических результатов цифровой 
обработки, принятых по четырем каналам 
сигналов глобальных спутниковых навигаци-
онных систем, использовался пакет програм-
мирования и вычислений MATLAB. 

 

ЗАКЛЮЧЕНИЕ 
Таким образом, в работе обоснована акту-

альность проектирования помехоустойчивого 

комплекса, разработана структурная схема, 

проведена компоновка печатной платы со спе-

цификацией, изготовлен образец (прототип), 

выполнены тестирование, отладка прошивки 

и настройка драйверов. 

Разработанный комплекс, в отличие от нави-

гационной аппаратуры, применяемой в настоя-

щее время на БЛА, обеспечивает многоканаль-

ный прием сигналов глобальных спутниковых 

навигационных систем в 23 поддиапазонах  

частот 1 145–1 609 МГц, их последующую  

цифровую обработку и взаимодействие через 

USB 3.0 с персональной ЭВМ для обработки  

и отображения навигационной информации. 
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