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ВВЕДЕНИЕ 

На сегодняшний день среднестатистический 
пользователь интернета в возрасте 12–17 лет 
ежедневно проводит в сети до 6 часов, а около 
74 % из них посещают информационные ре-
сурсы, содержащие информацию, запрещен-

ную для распространения среди детей [1]. Как 
показывает проведенный анализ, требования 
законодательства в области защиты детей  
от воздействия вредоносной информации, 
способной оказать негативное влияние на их 
здоровье и развитие, выполняются не в пол-
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ной мере ввиду значительно расширившейся 
интернет-медиасферы и невозможности свое-
временного реагирования контролирующих  
и надзорных органов [2, 3]. Поэтому актуаль-
ным является совершенствование методиче-
ских подходов к решению задач автоматизи-
рованного выявления такой информации для 
ее своевременного блокирования [4–6]. 

В основу исследования положен замысел 
использования системы автоматизирован-
ного обнаружения вредоносной информации, 
входными данными которой будет являться 
контент с медиасервисов (аудио- и видеодан-
ные в потоковом и непотоковом режимах), 
возраст интернет-пользователей, особенно-
сти настройки доступа к ресурсам сети Интер-
нет, а выходными – сведения о наличии запре-
щенного контента на посещенных ресурсах 
на основе установленных возрастных меток, 
список посещенных сайтов, демонстрирую-
щих контент, запрещенный для пользовате-
лей определенных возрастных категорий, ре-
комендации по блокировке такого контента, 
список принудительно заблокированных ин-
тернет-ресурсов. 

Цель исследования – математическая поста-
новка задачи оценивания качества автоматизи-
рованного обнаружения вредоносной инфор-
мации в медиасреде с учетом текущего уровня 
развития информационных технологий. 

 
МАТЕРИАЛЫ И МЕТОДЫ 

Хранение большого объема исходных дан-
ных и результатов анализа информационных 
потоков требует создания баз данных, спо-
собных не только обеспечивать качественное 
хранение информации, но и оперативно ее об-
рабатывать и предоставлять доступ для реше-
ния поставленных задач [7–9]. 

1. Проблемы хранения информации 
Исходя из опыта построения нейронных 

сетей, а также учитывая требования законода-
тельства по защите детей от информации, 
причиняющей вред их здоровью и развитию, 
требуется формирование баз данных, содер-
жащих следующую информацию: 

1. Справочная база (информация, имеющая 
характерный информационный окрас, свой-
ственный информации, причиняющей вред 
здоровью и развитию детей): возрастные кате-
гории детей и присвоенные им метки доступа; 
список слов и сочетаний слов; изображения; 

видео- и аудиоданные; обучающие, провероч-
ные и тестовые наборы данных (датасеты). 

2. Исходные данные: идентификатор поль-
зователя автоматизированного рабочего места 
или мобильного устройства; возраст пользо-
вателя; особенности настройки доступа к ин-
тернет-ресурсам. 

3. Результаты функционирования: список 
посещенных сайтов, демонстрирующих кон-
тент, запрещенный для детей различных  
возрастных категорий; рекомендации по при-
своению возрастных меток информацион-
ным ресурсам; список принудительно забло-
кированных интернет-ресурсов. 

4. Выявление вредоносной информации, 
причиняющей вред здоровью и развитию  
детей, предполагает формирование математи-
ческого аппарата, способного обеспечивать 
адекватное функционирование разрабатывае-
мого программного обеспечения (ПО) с за-
данными показателями качества.  

2. Квалиметрия автоматизированного 
обнаружения вредоносной информации 

В квалиметрии под оцениванием качества 
понимается особый тип деятельности, направ-
ленной на формирование ценностных сужде-
ний об объекте оценивания, под которым под-
разумеваются качество, определенные подмно-
жества свойств или отдельное качество [10]. 

Исходя из этого оценка качества представ-
ляет собой результат взаимодействия четы-
рех компонентов: 

 

M = {S, Ob, B, A}, (1) 
 

где S – субъект оценивания;  
Ob – объект оценивания;  
B – база сравнения;  
A – алгоритм оценивания. 

В классическом рассмотрении в роли субъ-
екта оценивания S может выступать как один 
эксперт, так и экспертная группа (сообще-
ство). Порядок формирования таких групп  
и организации их функционирования рассмот-
рены в [11]. Применительно к теме исследова-
ния в роли субъекта оценивания выступает 
специализированное ПО, разработанное с при-
менением технологий искусственного интел-
лекта и предназначенное для выявления вре-
доносной информации в информационных 
ресурсах различного назначения и режима 
функционирования. 
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Так как объект оценивания может вклю-

чать в себя простые информационные объ-

екты, такие как звук, изображение, текстовое 

описание и т. д., то для формализации S пред-

ставим его в виде пространства субъекта оце-

нивания S в теоретико-множественном смысле 

со структурой отношений в нем ˄S, раскрыва-

ющей взаимосвязь между простыми инфор-

мационными объектами, устанавливаемую  

в процессе оценивания. В таком случае субъ-

ект оценивания S конкретизируется путем 

представления формальных объектов двух 

видов 〈S, ˄S 〉. 
Под объектом оценивания Ob понимается 

информационный ресурс, в котором оце- 

нивается качество выявления вредоносной  

информации. Каждому рассматриваемому 

объекту соответствует пространство качеств 

R со структурой отношений в нем ˄R. При этом 

каждому качеству соответствует простран-

ство свойств Г со структурой отношений  

в нем ˄Г. Измерение качества переводит про-

странство свойств в пространство показателей 

качества, или на языке мер – в пространство 

мер качества M с соответствующей ему струк-

турой отношений в пространстве мер ˄M [12].  

Таким образом, объект оценивания можно 

представить тремя формальными объектами: 
 

Ob = 〈〈R, ˄R〉, 〈Г, ˄Г〉, 〈M, ˄M〉〉. (2) 
 

Базу сравнения B можно представить одной 

или несколькими базами сравнений, что поз-

воляет ее формализовать с помощью теоре-

тико-множественного пространства баз срав-

нения и конкретизировать в зависимости  

от содержания в виде группы аналогов, систем 

эталонов и нормативов качества. 

Алгоритм оценивания A основывается на 
множестве операторов оценивания и соответ-
ствующим ему формализованном простран-
стве операторов оценивания θ. Множество 
операторов оценивания θ основано на логике 
сравнения L и использует заданные методы 
оценивания K. Результатом оценивания является 
оценка качества OK, при этом множеству OK 
соответствует пространство оценок O [13].  

 
РЕЗУЛЬТАТЫ И ИХ ОБСУЖДЕНИЕ 

Учитывая изложенное, система оценива-
ния SOK описывается многокомпонентным 
кортежем вида: 

 

SOK = {〈S, ˄S〉, 〈R, ˄R〉, 〈Г, ˄Г〉,  
〈M, ˄M〉, B, θ, O}. 

(3) 

 

Для дальнейшей работы введем понятие 
показателя качества выявления вредоносной 
информации. Пусть под мерой качества выяв-
ления вредоносной информации (µ) в информа-
ционном ресурсе (массиве, потоке, отдельных 
файлах) понимается отображение качества си-
стемы M или подмножества – отдельных клю-

чевых свойств системы или их групп {mi} ⊂ M 
на множество вещественных чисел Me: 

 

µ:M → Me или µ:{mi} → Me. (4) 
 

Для представления (1) в семантическом 
виде заменим множество вещественных чисел 
Me множеством семантических единиц Se. 
Таким образом, имеем выражение вида: 

 

s:M → Se или s:{mi} → Se. (5) 
 

Представим систему автоматизирован-
ного обнаружения вредоносной информации 
в структурном виде (рис. 1). 

 

 
 

Рис. 1. Структурный вид системы автоматизированного обнаружения вредоносной информации 

Примечание: составлено автором на основании данных, полученных в исследовании. 
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Исходя из описанной логики, в процессе 

оценивания (анализа) производится опреде-

ление наличия вредоносной информации (N), 

вида вредоносной информации (V) и ее клас-

сификация с отнесением к одному из классов 

(Kl) в соответствии с федеральным законода-

тельством. 

В связи с тем, что процесс анализа инфор-

мационных ресурсов является технически 

сложным и ресурсоемким, для его всесторон-

него моделирования целесообразно использо-

вать нотацию Росса (IDEF0), основанную на 

концепции системного моделирования и пред-

назначенную для описания сложных систем. 

На рис. 2 представлена функциональная модель 

информационно-технологических процессов 

анализа информационного ресурса на предмет 

наличия вредоносной информации, причиняю-

щей вред здоровью и развитию детей. 

 

 
 

Рис. 2. Функциональная модель 

Примечание: составлено автором на основании данных, полученных в исследовании. 

 
Представленная функциональная модель 

анализа информационного ресурса на предмет 
наличия вредоносной информации в нотации 
IDEF0 определяет последовательность опера-
ций по выявлению вредоносной информации 
и ее классификации, а также механизмы, необ-
ходимые для качественного решения постав-
ленной задачи на всех уровнях модели. Вместе 
с тем построение адекватной имитационной 
модели бизнес-процессов в системе автомати-
зированного выявления вредоносной инфор-
мации требует перехода от описания системы 

в IDEF0 к дискретно-событийной модели с ис-
пользованием аппарата систем массового об-
служивания [14]. 

 
ЗАКЛЮЧЕНИЕ 
Результаты исследования позволяют сде-

лать следующие выводы: 
1. Проведенный анализ показал, что защита 

детей и подростков от воздействия вредонос-
ной информации требует комплексного приме-
нения современных информационных техноло-
гий, способных осуществлять поиск, выявле-



 

Вестник кибернетики. 2023. Т. 22, № 3 

Proceedings in Cybernetics. 2023. Vol. 22, No. 3 

 

 

© Прудников С. И., 2023 

Макаров Е. В., 2023 64 

ние, классификацию и адресную блокировку 
вредоносных информационных ресурсов с за-
данными показателями качества. 

2. Определен вид системы автоматизиро-

ванного обнаружения вредоносной информа-

ции, учитывающий требования нормативных 

правовых актов по защите детей и подростков 

от воздействия вредоносной информации,  

а также возможности современных информа-

ционных технологий. 

3. Сформирован и обоснован математиче-

ский аппарат оценивания качества автома-

тизированного обнаружения вредоносной  

информации, разработана функциональная 

модель информационно-технологических про-

цессов анализа информационного ресурса на 

предмет наличия вредоносной информации. 

Для повышения качества дальнейшей работы 

требуется переход от описания системы  

в IDEF0 к дискретно-событийной модели  

с использованием аппарата систем массового 

обслуживания, что позволит разработать ин-

струментарий для выработки и оценивания 

управленческих решений. 
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