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Аннотация. В работе предложен метод использования кодовой матрицы в виде закрытого ключа 
для кода Уолша – Адамара. Посчитано число возможных кодовых матриц. Например, для матрицы Уол-
ша порядка 32, то есть уровня 5, возможных ключей почти 10 миллионов. Показан способ декодирова-
ния информации и процедура выделения кодовой матрицы из зашифрованной матрицы Уолша.
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ВВЕДЕНИЕ
При передаче сигналов по неустойчивому 

каналу связи используют метод кодирования 
с исправлением ошибок, который применяет-
ся для устранения ошибок замещения симво-
ла [1]. Рассмотрим линейные блоковые коды, 

известные как (n,k)-коды, где n – длина кодо-
вого слова, k – длина кодируемого сообще-
ния. Подробное обозначение кода (n,k,d), где 
добавлен третий параметр d – кодовое рассто-
яние, равное минимальному расстоянию Хэм-
минга между кодовыми словами [1].
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Существует много работ, в которых приве-
дено сравнение эффективности (n,k,d)-кодов 
[2, 3], подробно рассмотрена их классифика-
ция [4–6] и методы их декодирования [7]. 

При зашумленном канале (например, кос-
мическая связь) берут метод кодирования 
с максимально возможным d. К кодам такого 
типа относится код Уолша – Адамара, кото-
рый служит линейным (2k, k, 2k–1)-кодом. Для 
него разработаны и известны процедуры об-
наружения и исправления ошибок.

Космическая связь служит открытым кана-
лом связи. Поскольку результатами разработ-
чиков могут воспользоваться конкурентные 
структуры, перехватившие передаваемый сиг-
нал, то код Уолша – Адамара желательно со-
вместить с элементами шифрования сигнала.

В статье предлагается дополнить этот код 
матричным методом кодирования в виде линей-
ной перестановки дискретного преобразования 
Уолша, разработанной одним из авторов [8, 9].

МАТЕРИАЛЫ И МЕТОДЫ
Применение кода Уолша – Адамара при 

передаче информации
Множество кодовых слов кода Уол-

ша – Адамара совпадает с множеством дис-
кретных функций Уолша в аддитивной запи-
си. Поясним понятие аддитивной записи.

Группу из двух элементов алгебраисты изу-
чают: в аддитивной форме ℤ2 ={0,1; ⨁} с опе-
рацией ⨁ сложения по модулю 2; или в мульти-
пликативной форме ℤ2 ={1, –1; •} с операцией 
умножения •. К группе ℤ2 добавляется вторая 
операция, превращая ее в поле F2. Множество 
n-мерных векторов с элементами из группы ℤ2

n 
составляют n-мерное векторное пространство 
над полем F2 с операциями ⨁ покоординатно-
го сложения по модулю 2 (в аддитивном слу-
чае) или с операцией ● умножения по Адамару 
(в мультипликативном случае). В аддитивном 
случае вторая внешняя операция есть операция 
умножения на элементы поля 0 или 1, что реа-
лизуется при составлении линейной комбина-
ции векторов как включение вектора в сумму 
(при коэффициенте 1) или невключение (при 
коэффициенте 0). Аналогично составляются 
линейные комбинации и в мультипликативном 

случае, что позволяет специально не описы-
вать вторую операцию. В этой терминологии 
можно предложить следующее алгебраическое 
описание дискретных функций Уолша.

Теорема 1. Для N = 2n множество дис-
кретных функций Уолша есть подмножество 
элементов мультипликативного представле-
ния векторного пространства ℤ2

N, изоморф-
ное векторному пространству ℤ2

n.
Все дискретные функции Уолша уровня n 

(порядка N = 2n) записаны в строках матрицы 
Сильвестра – Адамара Hn = Hn⨂, полученной 
в виде n-й кронекеровой [10] степени матрицы:

 (1)
По этому определению получаем ре-

куррентную формулу вычисления матриц 
Сильвестра – Адамара [9]:

 (2)
Линейное преобразование с матрицей Hn 

называется дискретным преобразованием Уо-
лша (в нумерации Адамара) и встречается под 
аббревиатурой ДПУ (ДПУ – Адамара).

Проведя в Hn обратную перекодировку 
1→0, –1→1 из мультипликативной формы 
запи си в аддитивную, в строках матрицы An 
получим все кодовые слова кода Уолша – Ада-
мара соответствующего уровня. Например, 
при k = 2 кодовые слова в строках матрицы:

 (3)
Известен следующий способ непосредствен-

ного вычисления матриц An типа (3) без обраще-
ния к матрицам Сильвестра – Ада мара (2).

Рекуррентно определяются матрицы Cm 
размера m × 2m:

 (4)
где 0 = (00…0), 1 = (11…1) – постоянные век-
торы соответствующей длины.

По правилам действия в поле F2 вычисля-
ем матрицу Уолша – Адамара (в аддитивной 
записи) как произведение матриц:

An = Cn
T • Cn. (5)
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В этой формуле первый множитель произ-
ведения (5) (транспонированная матрица Cn) 
трактуем как набор всех возможных коэффи-
циентов линейных комбинаций, а второй со-
множитель трактуем как набор образующих, 
составляющих базис векторного подпростран-
ства 𝑆⊂ℤ2

N кодовых слов. Строки матрицы An 
служат кодовыми словами длины N = 2n, а со-
ответствующие строки матрицы Cn

T являются 
соответствующими кодируемыми сообщения-
ми длины n, что и приводит к (2n, n)-коду. При-
веденные рассуждения можно рассматривать 
и как доказательство теоремы 1.

Основное преимущество этого кода состо-
ит в максимально возможном кодовом рассто-
янии кода d(K) = 2n – 1, что вытекает из ортого-
нальности [11] дискретных функций Уолша.

Кодовые сообщения легко получаются из 
кодовых слов выделением информационных 
координат с номерами 1, 2, 4, …, 2n – 1. Точ-
нее процедура декодирования формулируется 
следующим образом.

Утверждение 1. Если кодовые сообщения 
есть строки матрицы Cn

T вида (4), то информа-
ционными координатами являются координа-
ты с номерами в порядке 2n – 1, 2n – 2, …, 4, 2, 1 
строк матрицы An кодовых слов.

Доказательство. Найдем матрицу R, вы-
деляющую из матрицы An информационные 
столбцы. Это условие в матричном виде запи-
шется Cn

T = An
 • R, что можно переписать в виде 

Cn
T = Cn

T • Cn • R. Значит, матрицу R ищем из ус-
ловия  Cn

 • R = E равенства единичной матри-
це порядка n. Столбцы стандартного базиса 
в матрице Cn упорядочены под номерами 2n – 1, 
2n – 2, …, 4, 2, 1, поскольку порядок координат 
берется слева направо. Поэтому в столбцах 
матрицы R размера 2n × n единицы на тех же 
указанных позициях, а остальные элементы – 
нули. Согласно формуле Cn

T = An
 • R номера по-

зиций в столбцах матрицы R (при умножении 
справа) и есть указание на порядок информа-
ционных координат.

Именно тем, что порядок координат в об-
щепринятом описании метода кодирования 
матрицами Уолша – Адамара получается об-
ратный, вызван другой подход в определении 
матриц Cn, в статье [8] и пособии [9]. 

РЕЗУЛЬТАТЫ И ИХ ОБСУЖДЕНИЕ
Кодирование информации линейными 

перестановками дискретного преобразова-
ния Уолша

Если вернуться к теореме 1 и формуле 
(5), то можно заменить упорядоченный ба-
зис в виде строк матрицы Cn на любой другой 
упорядоченный базис того же n-мерного про-
странства кодовых слов S. 

Теорема 2. Произвольная невырожден-
ная над полем F2 матрица K порядка n фор-
мулой K • Cn задает упорядоченный базис 
n-мерного пространства кодовых слов S, 
а строки матрицы

A(K) = Cn
T • K • Cn   (6)

повторяют (в другом порядке) строки матри-
цы An, то есть множество кодовых слов S.

Доказательство. Невырожденность ма-
трицы K гарантирует линейную независи-
мость строк матрицы K • Cn. Базисность строк 
доказана. Упорядоченность базиса берется 
в обратном порядке, снизу вверх по нумера-
ции строк.

Строки матрицы Cn
T составляют полный на-

бор возможных линейных комбинаций в виде 
всех 2n возможных кодовых сообщений дли-
ны n. Произведение Cn

T • K дает тот же набор 
линейных комбинаций (за счет невырожден-
ности K), но в другом порядке.

Замечание. Если в матрице A(K) произве-
сти перекодировку 0→1, 1→ –1 из аддитив-
ного представления в мультипликативное, то 
получим [9] матрицу линейной перестановки 
ДПУ.

Таким образом, предлагается использовать 
аддитивное представление матрицы линей-
ной перестановки ДПУ для шифрования ин-
формации. Отображение Cn

T → Cn
T • K задает 

перестановку строк An→A(K). Обратное ото-
бражение Cn

T  ← Cn
T • K задает обратную пере-

становку строк An← A(K), которая применя-
ется при декодировании. При этом процедура 
поиска и исправления ошибок остается преж-
ней, что позволяет использовать все суще-
ствующие аппаратные средства. Секретным 
ключом служат кодовая матрица K и тесно 
связанная с ней матрица A(K).
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Если в одном направлении этим методом 
передается ключ, то для передачи информа-
ции в обратном направлении процедура шиф-
рования может пройти по составленной про-
грамме без участия оператора. Знание ключа 
позволяет легко организовать декодирование. 

Теорема 3. Если кодовые сообщения есть 
строки матрицы Cn

T  вида (4), то упорядо-
ченными информационными координатами 
описанного метода кодирования кодовыми 
словами A(K) вида (5) будут упорядоченные 
двоичные числа в столбцах матрицы K–1.

Доказательство по схеме рассуждений 
в утверждении 1. Найдем матрицу T, выделяю-
щую из матрицы A(K) информационные столб-
цы. Это условие в матричном виде запишет-
ся Cn

T = A(K)• T, что перепишем в виде Cn
T = Cn

T • 
• K • Cn• T. Значит, матрицу T ищем из условия 
K • Cn• T = E. Домножив слева на обратную K–1 

к кодовой матрице K, получим, что Cn • T = K–1. 
Значит матрица T при умножении справа выде-
ляет из столбцов матрицы Cn столбцы матрицы 
K–1. Поскольку столбцы матрицы Cn упорядо-
чены по возрастанию чисел в двоичной систе-
ме счисления, представленных в ее столбцах, 
то единицы в матрице T на тех позициях, кото-
рые в двоичной системе счисления записаны 
в столбцах матрицы K–1 . Согласно формуле Cn

T = 
A(K) • T, номера позиций в столбцах и есть ука-
зание на порядок информационных координат.

Пример. Действие теоремы 3 и принцип 
кодирования продемонстрируем примером 
для нумерации Уолша уровня 3 с кодовой ма-

трицей K = . Матрица C3 имеет вид:

.

По формуле (6) получается следующая ма-
трица: 

.

Поскольку обратная к кодовой есть ма-

трица K–1 = , то информационные 
столбцы идут в порядке 1, 3, 7 (нумерация 
с нуля), что также легко заметить из вида ма-
трицы A(K). 

Предположим, что при кодировании этим 
методом по каналу удаленной связи получи-
ли сообщение 001111000101101111111100 
из 24 знаков. Разобьем сообщение на блоки 
(восьмерки бит) и получим набор кодовых со-
общений: 00111100, 01011011, 11111100.

Для каждого сообщения вычисляем син-
дром, равный расстоянию Хэмминга этого 
сообщения до всех кодовых слов. Для перво-
го сообщения 00111100 синдром будет равен: 
4,4,0,4,4,4,4,4. Данный набор означает, что 
сообщение не содержит ошибок и совпадает 
с кодовым словом 00111100 под номером 2. 
Синдром второго сообщения 01011011 ра-
вен 5,3,5,3,5,3,1,3. Минимальное расстояние 
равно 1 до кодового сообщения с номером 6. 
Значит, в сообщении одна ошибка, исправив 
которую, получим 01011010. Синдром треть-
его сообщения 11111100 равен 6,6,2,6,4,4,4,4. 
Минимальное расстояние равно 2 до кодово-
го сообщения с номером 2. Значит, в сообще-
нии две ошибки, исправив которые, получим 
00111100. После исправления ошибок и раз-
деления на кодовые слова получим передан-
ное сообщение 00111100, 01011010, 00111100.

Выделением координат с номерами 1, 3 и 7 
получим кодируемое сообщение: 010, 110, 010.

Поскольку сообщение передавалось по 
открытому каналу связи, то перехватить его 
и исправить до 00111100, 01011010, 00111100 
стандартным методом может любой пользо-
ватель. А вот выделить кодируемое сообще-
ние – 010, 110, 010 – способен лишь облада-
тель ключа в виде матрицы K или K–1.

На практике данный метод кодирования, 
естественно применять для уровня большего 
чем 3. Тогда сложность декодирования опреде-
ляется числом возможных кодовых матриц. 

В источнике [9] приведена следующая 
формула для числа различных невырожден-
ных бинарных матриц порядка m:
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sb(m) = (2m − 1)(2m − 2)(2m − 4). . .(2m − 2m − 1).

В частности: sb(2) = 6, sb(3) = 168, 
sb(4) = 20 160, sb(5) = 9 999 360. В источнике 
[12] тот же результат (до уровня 4) вычислен 
компьютерным перебором. Экспоненциаль-
ный рост числа возможных кодовых матриц, 
а также отсутствие приемов декодирования 
перехваченного сообщения превращают этот 
метод в сложную математическую задачу. 

Закрытым ключом данного метода коди-
рования служит кодовая матрица K. Также 
к секретной информации относятся тесно 
взаимосвязанные с ней матрицы K–1 и A(K). 
Покажем метод восстановления кодовой ма-
трицы K по матрице A(K).

Сначала введем новое понятие инверсии 
квадратной матрицы, где принята нумерация 
с нуля. При операции инверсии все элементы 
матрицы порядка N симметрично отражаются 
относительно центра матрицы:

αkj → αN–k–1N–j–1.

Другой вариант определения операции ин-
версии: это сначала инверсия всех строк, а по-
том инверсия всех столбцов.

Например, инверсия матрицы K  

будет Inv(K) = .

Теорема 4. Главная подматрица матри-
цы A(K), выделенная выборкой (1, 2, …, 2n – 1), 
есть инверсия ее кодовой матрицы.

Доказательство. В строках матрицы Cn
T 

с номерами 1, 2, …, 2n – 1 записаны векторы 
стандартного базиса в обратном порядке. На-
пример, для n = 3 это векторы (0, 0, 1), (0, 1, 0) 
и (1, 0, 0). При умножении матрицей Cn

T на ма-
трицу K • Cn слева, j-я строка произведения 
есть линейная комбинация строк матрицы 
K • Cn с коэффициентами, указанными в j-й 
строке матрицы Cn

T (метод описан в источни-
ке [13]). Поэтому на месте строки c номером 
1 матрицы A(K) будет последняя строка ма-
трицы K • Cn, на месте строки c номером 2 – 
предпоследняя строка матрицы K • Cn, на ме-
сте строки c номером 4 – третья снизу строка 
матрицы K • Cn и т. д.

Теперь аналогично рассмотрим произведе-
ние матриц K • Cn как умножение справа Cn на 
матрицу K. При правом умножении m-й стол-
бец матрицы K • Cn есть линейная комбинация 
столбцов матрицы K с коэффициентами, ука-
занными в m-м столбце матрицы Cn. Столбцы, 
выделенные той же выборкой, также будут 
элементами стандартного базиса. Но ввиду 
порядка следования этих столбцов в матри-
це Cn, при изменении значения m по элемен-
там выборки (1, 2, …, 2n – 1) будут получаться 
столбцы матрицы K в порядке n – 1, n – 2, …, 
1,0 (обратный порядок их степеней).

Доказанная теорема объясняет, почему 
общепринятый в теории кодирования ме-
тод определения матриц Cn, использованный 
в данной статье, хуже, чем новый метод опре-
деления аналогичных (но других) матриц, 
обозначенных тем же символом Cn  [8, 9]. 

Если бы в качестве матриц Cn брали матри-
цы, определенные в источниках [8, 9], то тео-
рема 4 формулировалась бы проще: указанная 
выборка выделяет кодовую матрицу (а не ее 
инверсию). 

При применении рассмотренного метода 
кодирования, то есть при распространении 
метода с двух известных нумераций на при-
мерно 10 миллионов (при уровне 5) нумера-
ций ДПУ, естественно применять более удоб-
ную конструкцию определения Cn [8, 9].

ЗАКЛЮЧЕНИЕ
Итак, зная кодовое слово в качестве закры-

того ключа, отправитель может построить 
аддитивную матрицу дискретного преобра-
зования Уолша A(K), с помощью которой зако-
дировать сообщение и передать получателю. 
При декодировании любой получатель посред-
ством существующей стандартной аппаратуры 
обнаруживает и исправляет ошибки переда-
чи информации. Для уровня 5 кодовой матри-
цы гарантируется исправление семи ошибок 
в передаваемом сообщении из 32 символов. 
Получатель, знающий закрытый ключ K, вы-
деляет из полученного и исправленного со-
общения исходное сообщение. В случае пере-
хвата без знания закрытого ключа существует 
около 10 миллионов различных вариантов 
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дискретных преобразований Уолша для мини-
мальной для практики размерности кодовой 
матрицы порядка 5. В реальных каналах связи 

используется значительно больший порядок 
m кодовых матриц, что делает нереализуемым 
процесс дешифровки сигнала.
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